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ii. Memastikan fail aplikasi ditutup dan Jogoff PC/notebook
sekiranya perlu meninggalkan stesen kerja.

iii. Penghantaran dokumen terperingkat melalui
perlulah menggunakan transaksi yang dienkrip.

iv. Menyimpan atau menghantar dokumen terperingkat ke
storan Internet awam (cloud) contohnya seperti di OneDrive,
Dropbox, Google Drive dan sebagainya adalah dilarang sama

rangkaian

sekali.
V. Memastikan dokumen-dokumen rasmi dihapuskan sekiranya
PC/notebook terlibat dengan penggantian sebelum

menyerahkannya kepada pihak ketiga.

b. AsetICT
i Hanya pegawai yang dibenarkan sahaja boleh mengakses
PC/notebook/sistem aplikasi/ dokumen elektronik dan
media storan yang mengandungi dokumen rasmi.
ii. Memastikan PC/notebook dilindungi dengan katalaluan
minima lapan (8) aksara gabungan teks, nombor dan aksara
khas.

c. e-Mel Rasmi

i. Dokumen rasmi yang dihantar melalui e-mel perlu dienkrip
terlebih dahulu dan pastikan penerima mengesahkan
penerimaan e-mel yang dihantar. Penghantaran dokumen
rasmi melalui e-mel ke alamat selain daripada domain
‘@penang.gov.my’ perlu sekurang-kurangnya dilindungi oleh
kata laluan vyang dikongsi secara berasingan dengan
penerima.

ii. Pengguna dilarang daripada menggunakan akaun e-mel
persendirian untuk menghantar sebarang e-mel untuk tujuan
urusan rasmi.

iii. e-Mel yang mengandungi dokumen rasmi yang diterima tidak
boleh dipanjangkan kepada pihak lain.

iv. e-Mel yang mengandungi dokumen rasmi yang ingin
dimusnahkan perlu dihapuskan secara kekal daripada folder
‘Trash’ dengan melaksanakan ‘Empty Trash’.
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KESELAMATAN MEDIA STORAN

Media storan seperti disket, Compact Disk (CD), USB drive (thumb
drive/flash drive), hard disk dan lain-lain digunakan untuk menyimpan
dokumen rasmi serta sebarang fail elektronik. Risiko dokumen rasmi
yang disimpan dalam media storan adalah tinggi untuk terdedah
kepada pihak-pihak yang tidak berkenaan.

TATACARA PENGURUSAN MEDIA STORAN

Untuk menjamin keselamatan media storan, anggota hendaklah
mengikuti langkah-langkah berikut:
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